TERMINOS Y CONDICIONES DE USO DE LA "OFICINA VIRTUAL" Y TRATAMIENTO DE DATOS

PERSONALES

1. Introduccidn

Los presentes Términos y Condiciones de uso de la "Oficina Virtual", se publican con el
fin de informar a todos los usuarios de la misma, que la GRUPO EMPRESARIAL KERALTY y
sus empresas (En adelante KERALTY) ha puesto a su disposiciéon la "Oficina Virtual”, con
la finalidad de realizar sus consultas, fransacciones y gestionar sus servicios de manera
agil y segura.

Los presentes Términos y Condiciones constituyen un acuerdo legal y vinculante entre el
Usuario de la "Oficina Virtual" y KERALTY y establecen las condiciones de su uso. Por lo
anterior, es su obligacién como Usuario de la "Oficina Virtual" leer cuidadosamente los
presentes Términos y Condiciones, y debe tener en cuenta que, si decide no aceptarlos,
no podrd acceder ni utilizar los servicios de la "Oficina Virtual'. Por lo anterior, al hacer
Click en el icono de "ACEPTAR", el Usuario habrd manifestado su aceptacién expresa,
sin restricciones, reservas ni modificaciones a este Aviso Legaly por lo tanto alos Términos
y Condiciones de uso acd establecidos.

2. Marco legal

En el presente documento el Usuario encontrard las pautas para el uso de la Oficina
Virtual, asi como el marco que regird el adecuado tratamiento de los datos personales
gue sean incorporados o circulen en la misma, incluyendo los datos de cardcter sensible
o datos de salud. Teniendo en cuenta lo anterior, el fratamiento de los datos personales
del Usuario, serd realizado de conformidad con lo establecido en la legislacién vigente
en materia de Habeas Data y de manera particular por lo previsto en la Ley Estatutaria
1581 de 2012, el Decreto 1377 de 2013, y las Politicas de Privacidad y Tratamiento de
Datos Personales adoptadas por KERALTY

El contenido de los Términos y Condiciones aqui previstos, puede ser objeto de
modificaciones o actualizaciones, razén por la que serd obligacion del Usuario revisar
periddicamente el contenido de los mismos con el fin de mantenerse informado frente
a los cambios que se puedan presentar.

Por lo anterior, mediante la puesta en conocimiento de los Términos y Condiciones de
la Oficina Virtual y la informacién contenida en el portal www.colsanitas.com,
www.medisanitas.com, www.epssanitas.com, se entenderd cumplido el deber de
informacion al Usuario.

Si el Usuario requiere informacién adicional o tiene alguna pregunta en relacion con la
Oficina Virtual, podrd contactarnos a fravés de los siguientes canales: Usuarios medicina
prepagada a Colsanitas en Linea o Medisanitas en Linea al 4 871920 en Bogotd o 018000



979020 resto del pais opcién 3 -1, usuarios EPS Sanitas al 3759000 opcidén 1 en Bogotd &
018000 9219100 en el resto del pais.

3. Uso de la Oficina Virtual

La calidad de Usuario se obtiene al momento de suscribirse a cualquiera de los servicios
de MP o EPS Sanitas como tal en la Oficina Virtual, dicha calidad se perderd en el evento
en que el Usuario pierda su calidad de Usuario de cualquiera de las empresas que
formen parte de KERALTY en el evento en que se logre demostrar que existid
suplantacion de identidad y en general, en cualquier momento en que el Usuario
registrado realice alguna actuacion considerada como violatoria de estos Términos y
Condiciones.

3.1. Creacién de Usuario para el acceso a la Oficina Virtual:

El Usuario de la Oficina Virtual entiende y acepta que para hacer uso de la misma se
requiere la creacion de una cuenta de Usuario que lo identifique como tal a la cual se
podrd acceder por medio de una contrasena que serd de uso personal e intransferible.

3.2. Uso de la contrasena.

El Usuario acepta que las contfrasenas ingresadas por este al momento de su registro
para acceder al contenido de los servicios de la "Oficina Virtual', son privadas e
intfransferibles, por lo que tendrd la obligacion de custodia de las mismas, siendo el Unico
responsable de las consecuencias derivadas del uso que otras personas o terceros
hagan de ellas por la falta del cumplimiento del deber de custodia de dichas
confrasenas.

Por lo anterior, el Usuario se compromete a informar a mdas tardar dentro del dia habil
siguiente a KERALTY, la pérdida o robo de su contraseia, el uso no autorizado de su
confrasena por parte de terceros o cualquier circunstancia que a su juicio deba ser
conocida por KERALTY con el fin de evitar actos fraudulentos en contra de su propia
persona, de KERALTY o de terceros.

El Usuario al hacer uso de su contfrasena se obliga a abstenerse de realizar las siguientes
acciones: a) Acceder a documentos confidenciales o datos de salud de personas de
las que no se encuentra legitimado por ley o por convencion para hacerlo. b) Suministrar
informacion falsa a fitulo personal o de su grupo familiar, asi como omitir datos
necesarios para la buena prestacion del servicio. c) Dar un uso de la "Oficina Virtual"
conftrario a la Ley, la moral y las buenas costumbres. d) Realizar acciones tendientes a
ocasionar dano o interrupcidn del servicio de la "Oficina Virtual'. El Usuario que viole
cualquiera de las condiciones contenidas en este numeral, serd responsable por los
danos y perjuicios de cualquier naturaleza que pueda sufrir a KERALTY o cualquier
tercero que resulte perjudicado por esta actuacion.

3.3. Obligaciones del Usuario



El Usuario se compromete a hacer uso de la Oficina Virtual, de conformidad con la ley
colombiana, estos Términos y Condiciones y la demds informacion e instrucciones que
sean puestas en su conocimiento por parte de KERALTY asi como de conformidad con
el orden publico, la moral y las buenas costumbres.

El Usuario garantiza la autenticidad y veracidad de todos aquellos datos personales e
informacion que entregue para completar el formulario de suscripcion o registro. Asi
mismo, el Usuario se compromete y se responsabiliza de mantener actualizada toda la
informacion que haya entregado, permitiendo con ello prestar un mejor servicio por
parte de KERALTY

Cuando el Usuario inserte o incorpore cualquier informacién a la Oficina Virtual,
garantiza a KERALTY ue la informacién es completa y veraz, que posee todos los
derechos sobre la misma y que se encuentra autorizado para entfregarla.

El uso de la Oficina Virtual Unicamente se encuentra permitida para personas mayores
de 18 anos. En ese sentido y por el principio de la buena fe, se entiende que la persona
que estd creando el usuario para acceder a la Oficina Virtual es mayor de edad, razén
por la gque no existird responsabilidad alguna para KERALTY

3.4. Tratamiento de datos personales

La ley 1581 de 2012 y su decreto reglamentario 1377 de 2013 establecen el marco de
proteccién de datos personales en Colombia. Por esta razén, todas las personas tanto
juridicas como naturales que intervienen en el Tratamiento de los datos personales se
encuentran sujetas a lo previsto en dicha normatividad. Por lo anterior, teniendo en
cuenta que la informacién que circulard en la Oficina Virtual corresponde a informacidén
personal de los Usuarios, el Tratamiento de tales datos serd realizado por la KERALTY con
sujecién a las finalidades autorizadas por los Usuarios, contenidas en estos Términos y
Condiciones y a lo previsto en la Politica de Privacidad y Proteccién de la Informacién
que ésta ha adoptado y la cual se encuentra contenida en el sitio web
www.colsanitas.com, www.medisanitas.com o www.epssanitas.com

3.4.1. Autorizacion de Tratamiento y finalidades

Con la aceptacion de estos términos y condiciones, el usuario autoriza de manera
voluntaria, previa, explicita, informada e inequivoca el Tratamiento de sus datos
personales al GRUPO EMPRESARIAL KERALTY y a las empresas que forman parte del grupo
que ésta lidera (KERALTY).

KERALTY informa al Usuario que sus datos de salud son datos de naturaleza sensible y por
tal razén la autorizacion para el fratamiento de los mismos es facultativa. Teniendo en
cuenta lo anterior, se informa al Usuario que en la Oficina Virtual podrdn circular datos
de salud contenidos en los exdimenes de laboratorio o en las autorizaciones de servicios,
por lo que al aceptar los presentes Términos y Condiciones, estd autorizando el
fratamiento de sus datos personales incluyendo todo sus datos de salud que circulen en
la Oficina Virtual, razén por la que, si una vez conocido esto el Usuario decide no
autorizar el tratamiento de sus datos de salud, no deberd aceptar estos Términos y
Condiciones y por tanto no podrd hacer uso de la Oficina Virtual.



Redlizadas las anteriores precisiones, con la aceptacidén de estos Términos y
Condiciones, el Usuario autoriza el fratamiento de sus datos personales incluyendo los
datos de salud, con las siguientes finalidades:

Realizar el registro y creacién de Usuario de la Oficina Virtual.
Recopilar, utilizar, transferir, almacenar, consultar y procesar sus datos personales.

Cumplir los fines propios de la relacidon contractual existente, esto es: Contratacion,
prestacion de servicios de salud, demds actividades propias del Sistema de Seguridad
Social en Salud y del cumplimiento de las normas que lo regulan, asi como de las
actividades derivadas del objeto social de KERALTY

Remisidn de informacién relacionada con los bienes y servicios ofrecidos o suministrados
por KERALTY

Contacto y envio de informacién sobre la prestacion del servicio de salud a través de
medios telefonicos, electronicos (SMS, chat, correo electronico y demds medios
considerados electrénicos) fisicos y/o personales.

Envio de notificaciones sobre cambios o mejoras en el esquema de prestaciéon de los
servicios, avisos, programas de salud, fidelizacién o informacién sobre sus productos o
servicios de acuerdo con la legislacion aplicable.

Efectuar las gestiones pertinentes para el desarrollo de la etapa precontractual,
contractual y post contractual KERALTY respecto de cualquiera de los servicios ofrecidos
por ella que haya o no adquirido.

Remitir informacién relacionada con programas de promocioén y prevencion en salud.

Dar cumplimiento a la ley colombiana o extranjera y las érdenes de autoridades
judiciales o administrativas.

Realizar andlisis de riesgo y efectuar encuestas de satisfaccion respecto de los bienes y
servicios ofrecidos por KERALTY

Transmitir los datos personales objeto del Tratamiento a los proveedores o terceros que
actien por cuenta de KERALTY en dicho Tratamiento.

Transmitir los datos personales objeto del Tratamiento a los establecimientos de
comercio con los que se suscriben convenios para el otorgamiento de beneficios a los
usuarios de KERALTY

Dar a conocer, transferir sus datos personales dentro y fuera del pais a cualquier
empresa de KERALTY si como a terceros previa suscripcion de un contrato que prevea
de manera clara las reglas de la tfransferencia internacional o para implementar
servicios de computacion en la nube.

Consultar a cualquier entidad publica o privada, médico, hospital, compania de
seguros, compania de medicina prepagada o entidad promotora de salud (EPS) para
acceder a la informacion sobre su estado de salud; en consecuencia, autoriza a dichas
entidades para que entreguen KERALTY copia de toda la informacién que sea
requerida.

KERALTY podrd realizar tratamiento de sus datos personales para fines estadisticos, de
investigacion, para estudios de riesgo, para suministrar a las asociaciones gremiales para
la realizacion de estudios relacionados con la administracién de sistemas de informacion
del sector salud y para el desarrollo de nuevos productos y servicios.

Recibir informacién comercial y publicitaria relacionada con los servicios ofrecidos por
KERALTY



Asi mismo, KERALTY podrd recaudar y realizar tratamiento de datos personales sensibles
relacionados con el estado de mi salud dada mi calidad de usuario de KERALTY, asi
como sus datos relacionados con antecedentes e historial clinico, informacién sobre
estilo de vida y ofros datos necesarios o convenientes exclusivamente para los fines de
prestacion de los servicios de salud y demds actividades propias del Sistema de
Seguridad Social en Salud y del cumplimiento de Ias normas que lo regulan.

Los datos personales sensibles serdn mantenidos y fratados con estricta seguridad vy
confidencialidad para los fines antes mencionados, conforme a la legislacion y
reglamentacién aplicable. Se aclara que la historia clinica del paciente tiene reserva
legal de acuerdo conlo establecido enlaley 23 de 1981 y en la Resolucion 1995 de 1999
del Ministerio de Salud.

Las personas que actian en calidad de padres de familia o representantes legales de
menores de edad con una edad igual o superior a 12 anos (En adelante menores
adultos), con la aceptacion de los presentes Términos y Condiciones declaran bajo la
gravedad de juramento que han informado a los menores adultos sobre la finalidad del
fratamiento de sus datos personales por parte de KERALTY y certifican que se encuentran
autorizados por dichos menores adultos para otorgar su consentimiento a KERALTY con
el fin fratar sus datos personales.

La autorizacion de tratamiento de sus datos personales se mantendrd vigente hasta el
momento en que el Usuario informe su intencidén de revocarla, para lo cual deberd
utilizar los canales de comunicacién previstos por KERALTY con su Politica de Privacidad
y Tratamiento de Datos Personales que puede ser consultada en la pdgina web
www.colsanitas.com, www.medisanitas.com o www.epssanitas.com.

4. Politica para el uso de la Oficina Virtual por parte de menores de 18 anos de edad o

de sus padres o representantes legales o de personas incapaces o adultos mayores.

4.1. Menores de 18 anos

Los menores de 18 anos de edad no podrdn registrarse como Usuarios de la Oficina
Virtual por si mismos, razén por la que, en caso de que los padres o representantes
legales del menor deseen hacer uso de la Oficina Virtual para el trdmite de
autorizaciones, solicitud de citas, entre otros para los menores a su cargo, deberdn
manifestar su consentimiento en relaciéon con las condiciones aqui descritas y aportar la
informacion personal del menor requerida para la funcionalidad de la Oficina Virtual. El
registro de menores de edad se hard mediante la vinculacién del correo electrénico de
los padres o representantes legales del menor con la cuenta de Usuario del menor.

En todo caso y como se indicd en el numeral 3.4.1. anterior, los padres o representantes
legales de los menores de edad que sean mayores adulfos, esto es, mayores de 12 anos,
Unicamente podrdn abrir las cuentas de usuarios de estos menores cuando cuenten con
autorizacion para ello. Se entenderd que la apertura de cuentas de usuarios de menores



adultos, por parte de sus padres o representantes legales cuenta con la autorizacién de
los menores adultos, razdén por la que KERALTY no se hard responsable por la apertura de
cuentas de Usuario que carezcan de tal autorizacion.

Los padres o representantes legales deben informar a los menores sobre la finalidad del
fratfamiento de sus datos personales por parte de KERALTY

4.2. Personas incapaces o adultos mayores

En los casos de representacion por condiciones de incapacidad legal, o por relaciones
de parentesco (por ejemplo en caso de que un hijo mayor de edad quiera manejar la
cuenta de sus padres adultos mayores, o un padre quiera manejar la cuenta de su hijo
adolescente) los Usuarios tendrdn la posibilidad de albrir cuenta de Usuarios en la Oficina
Virtual para el tfrdmite de autorizaciones, solicitud de citas, entre otros para las personas
a su cargo, deberd contar con autorizacion expresa de las partes relacionadas o del
tutor o curador del incapaz, en donde conste que se actia como la persona a cargo
de la informacién del incapaz o adulto mayor y en consecuencia que podrd tener
acceso directo ala cuenta de éste.

5. Derechos de Propiedad Industrial e Intelectual

Todas las marcas, nombres comerciales, signos distintivos, disenos industriales, modelos
de utilidad, patentes, servicios, contenidos e informaciones de cualquier clase que
aparecen en la Oficina Virtual son propiedad de GRUPO EMPRESARIAL KERALTY por lo
gque no podrdn ser reproducidos, distribuidos, comunicados publicamente,
transformados o modificados sin autorizacién expresa.

Por lo anterior, el Usuario se abstendrd de obtener los contenidos de la Oficina Virtual
empleando para ello medios o procedimientos distintos de los que, en algunos casos, se
han puesto a su disposicidn o, en general, de los que se empleen habitualmente en
Internet siempre que, estos Ultimos, no enfranen un riesgo o dano o inutilizacién del sitio
Web y/o sus contenidos.

En ningUn caso se entenderd que el acceso y la navegacién del Usuario en la Oficina
Virtual, implica que KERALTY haya otorgado una autorizacién o haya renunciado,
fransmitido, cedido total o parcialmente sus derechos, ni la concesidn de ningun
derecho ni expectativa de derecho y en concreto, de la alteracion, transformacién,
explotacion, reproduccion, distribucion o comunicaciéon publica sobre la misma.

6. Exclusion de responsabilidades y garantias



6.1. Disponibilidad y continuidad:

Por las caracteristicas y necesidades tecnoldgicas de la Oficina Virtual es posible que se
presenten problemas en la disponibilidad o continuidad en el acceso y uso de los
servicios de la misma, asi como la ocurrencia de fallas técnicas en los servidores de
acceso a la red. Por lo anterior, el Usuario entiende y acepta que frente a la ocurrencia
de fallas en la Oficina Virtual debido a la indisponibilidad del servicio por causas de
fuerza mayor, errores en las redes telemdticas de transferencia de datos o por causas
ajenas a la voluntad de KERALTY, ésta no serd responsable por los danos y perjuicios de
cualguier naturaleza que puedan generarse al Usuario y en esa medida, exime a
KERALTY de cualquier responsabilidad en relacién con las consecuencias de la
ocurrencia de este fipo de eventos.

El acceso a lainformacidn vy servicios que presta la Oficina Virtual tiene en principio una
duracién indefinida, pero la misma dependerd de la permanencia del Usuario como
afiliado a alguna de las empresas de KERALTY o de la decision de KERALTY en confinuar
con el servicio prestado a fravés de la Oficina Virtual. No obstante lo anterior, el acceso
a la Oficina Virtual podrd suspenderse o terminarse en cualquier momento en caso de
gue se compruebe cualquier violacion a los esquemas de seguridad informdtica o en
caso de que se verifique suplantacién en la identidad del Usuario.

6.2. Exclusion de responsabilidad

KERALTY no serd responsable de los danos, pérdida de negocio, ingresos o beneficios,
dano emergente, lucro cesante o de oportunidades de negocio, de ahorro de gastos 'y
de desaparicion o deterioro de datos, asi como tampoco serd en ningiun caso
responsable de:

(a) los costes, multas, sanciones, indemnizaciones, cargos, danos u honorarios que se
deriven como consecuencia del incumplimiento por parte del Usuario de sus
obligaciones; (b) La violacién del Usuario de cualquier norma que pudiera resultar
aplicable a causas o en relacién con la utilizacion de la Oficina Virtual, por lo tanto, el
Usuario es y serd el Unico responsable de: (a) el uso que realice de la Oficina Virtual; (b)
el cumplimiento integro de cualquier norma que pudiera resultar aplicable a causa o
en relacién con la utilizacién de la Oficina Virtual, incluyendo, a titulo enunciativo que
no limitativo, las normas de uso de la Oficina Virtual aqui contenidas, las disposiciones
en materia de proteccién de datos, confidencialidad, secreto de las comunicaciones y
derecho a la infimidad.

6.3. Virus y cédigos maliciosos:

El Usuario exime a KERALTY de cualquier responsabilidad por los danos y perjuicios de
tfoda naturaleza que puedan ser causados por, 0 que puedan deberse a la presencia
de virus u otros céddigos maliciosos en los contenidos que puedan producir cualquier tipo
de danos en el sistema informdtico, documentos electréonicos o ficheros de los usuarios,
incluyendo a titulo meramente enunciativo y sin cardcter limitativo, "virus informdticos",



gusanos, "caballos de troya”, errores en la funcionalidad y operatividad ('ougs"),

non non non non non "o

"bombas de tiempo", "cancelbots”, "Spyware", "phishing”, "dialers"”, "hoaxes", "jokes" etc.

6.4. Uso ilicito:

KERALTY cuenta con normas y procedimientos, con restricciones de acceso y uso a la
informacion que garantizan que solamente personal altamente calificado e idéneo
maneje las bases de datos sensibles cumpliendo con los protocolos para el manejo de
esta informacion.

Por lo anterior KERALTY garantiza que la Oficina Virtual se manejard con adecuados
estdndares de seguridad, confidencialidad de la informacion y confiabilidad de manera
qgue cada Usuario pueda mantener la reserva de su informacién. Sin embargo no se
hace responsable del incumplimiento de cualquier norma aplicable en que puedan
incurrir los Usuarios en su acceso a la Oficina Virtual y/o utilizacién de las informaciones
contenidas en la misma. Tampoco se hace responsable del uso ilegitimo que terceras
personas puedan hacer de la informacidén alli contenida.

7. Legislacién y jurisdiccion

Los presentes términos y condiciones se regirdn por la Legislacién colombiana, y la
jurisdiccion competente para conocer de cualesquiera demandas que el uso de esta
Aplicacién suscite serd la de los Juzgados y Tribunales de la RepuUblica de Colombia.

8. Nulidad e ineficacia de los numerales o cldusulas.

Si cualquier numeral o cldusula incluida en estos Términos y Condiciones fuese
declarado, total o parcialmente, nulo o ineficaz, tal nulidad o ineficacia afectard tan
sélo a dicha disposicidon o a la parte de la misma que resulte nula o ineficaz, subsistiendo
los Términos y Condiciones en todo lo demds.



